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第一章 总则

第一条 目的与依据

为建立系统化、结构化的风险管理程序，有效识别、评估、监控及应对公司面临

的重大内外部风险，保障公司战略目标的实现、资产安全及运营的可持续性，特

制定本制度。

第二条 适用范围

本制度适用于本公司及其所有控股子公司（以下简称公司）的所有业务活动、职

能部门及管理流程。

第三条 核心目标

（一）建立正式的书面程序，确保重大风险能被及时、系统地辨认。

（二）对已识别的风险进行合理评估，确定其发生的可能性及潜在影响。

（三）根据评估结果，制定并执行有效的风险管理（包括规避、降低、转移或接

受）策略。

（四）将风险管理嵌入公司战略决策与日常运营，形成常态化的风险管理文化。

第二章 风险管理组织与职责
第四条 董事会对公司风险管理体系的有效性承担最终责任，负责审批本制度及

重大风险管理政策，并监督其执行。

第五条 审计委员会在董事会授权下，负责监督本制度的执行情况，审阅重大风

险评估结果及年度风险管理报告。

第六条 管理层为风险管理的执行领导层，负责：

（一）建立并维护有效的风险管理框架和流程。

（二）确保资源投入，推动风险管理文化。

（三）审批《年度风险评估结果》及《重大风险管理计划》。

（四）向董事会及审计委员会报告重大风险状况。

第七条 运营管理部作为制度的主导执行部门，是公司的风险管理部门，负责：

（一）组织、协调年度风险识别与评估工作。

（二）维护《公司重大风险登记册》。

（三）跟踪《风险管理行动计划》的执行。

（四）编制年度《风险管理报告》。

第八条 各职能部门及交付部门作为风险管理的第一道防线，负责：

（一）持续识别、评估并管理其职责范围内的风险。

（二）向风险管理部门提供准确、及时的风险信息。

（三）执行经批准的风险应对措施。

第三章 风险管理核心流程
第九条 风险辨认

（一）识别范围：应全面覆盖内外部环境，包括但不限于：

1、战略风险：市场竞争、技术颠覆、并购整合、战略伙伴关系等。

2、运营风险：软件服务行业聚焦：核心人才流失、项目交付失败/延期、关键供

应商中断、服务质量（SLA）不达标、业务连续性（如数据中心故障）、知识产

权侵权等。

3、财务风险：现金流中断、应收账款坏账、成本超支、汇率利率波动等。

4、合规风险：数据隐私与保护（如 GDPR、PIPL）、网络安全法规、软件许可合

规、劳动法规等。
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5、技术风险：网络安全攻击、数据泄露、核心技术落后、系统架构重大缺陷等。

（二）识别方法：每年至少组织一次由管理层及各部门负责人参与的正式风险识

别会议。同时，结合行业分析、审计发现、客户投诉、项目复盘等多渠道信息进

行日常识别。

第十条 风险评估

（一）评估标准：采用“财务影响可能性”与“运营/战略影响程度”二维矩阵

进行评估。公司制定如下量化或定性标准及风险评价矩阵图：

程度标准 财务影响可能性 运营/战略影响程度

重大 损失 > 年收入 5% 导致战略目标无法达成，或关键业

务长期中断。

高 损失=年收入 1%-5% 对战略目标造成重大延误，或业务

严重中断。

中 损失=年收入 0.5%-1% 对部分业务造成显著影响，需要管

理层介入。

低 损失 < 年收入 0.5% 影响轻微，可由部门内部解决，并

保留处理记录。

风险评价矩阵图

财务

影响可能性

运营/战略

影响程度

影响轻微 显著影响
重大延误或业

务严重中断

战略目标无法达成或

关键业务长期中断

损失 > 年收入 5% 中*/高* 高 极高 极高

损失=年收入 1%-5% 低*/中* 中 高 极高

损失=年收入 0.5%-1% 低 低 中 高

损失 < 年收入 0.5% 低 低 低*/中* 中*/高*

*考虑实际情况的影响程度对事件进行判断。

（二）重大风险及响应措施：根据评估结果，在风险评价矩阵中位于高、极高区

域的风险，应被定义为‘重大风险'，纳入《公司重大风险登记册》进行重点管

理，并立即汇报相关风险至公司管理层，如风险事件涉及公开公告及披露，应汇

报审计委员会及董事会。

（三）一般风险及响应措施：根据评估结果，在风险评价矩阵中位于中区域的风

险，应被定义为“一般风险”，应立即汇报相关风险涉及部门负责人及风险管理

部门，风险管理部门对其进行登记并持续监督，记录处理结果，并反馈于《风险

管理报告》中汇报至管理层。如风险事件涉及重大业务/财务影响，还应立即汇

报总经理。

（四）低风险及响应措施：根据评估结果，在风险评价矩阵中位于低区域的风险，

应被定义为“低风险”，应立即汇报风险管理部门进行登记，风险管理部门对处

理结果进行记录，并反馈于《风险管理报告》中汇报至管理层。

第十一条 风险管理
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（一）针对每一项“重大风险”，责任部门须制定并选择一项或组合多项应对策

略：

1、风险规避：停止或退出可能导致风险的活动。

2、风险降低：采取内部控制措施降低可能性或影响。

3、风险转移：通过保险、外包或合同条款将风险转移给第三方。

4、风险接受：在风险偏好内，主动承担该风险，并准备应急计划。

风险管理部门汇总编制《重大风险管理计划》，并提交管理层审批。

（二）针对“一般风险”和”低风险“，应形成风险应对策略，风险管理部门汇

总《风险管理行动计划》，明确责任部门、负责人、关键里程碑、所需资源及完

成时限。

第十二条 风险监控与报告

（一）动态监控：风险责任部门需持续监控风险状态及应对措施的执行效果，风

险管理部门进行跟踪，记录风险变化。

（二）定期报告：

年度报告：风险管理部门编制年度《风险管理报告》，内容应包括：本年度风险

评估回顾、重大风险变化分析、风险管理有效性总结、下年度风险管理工作重点。

该报告经管理层审核后，提交审计委员会及董事会审阅。

第四章 与内部控制体系的衔接
第十三条 风险管理是内部控制的基础。本制度识别出的重大风险，特别是需要

通过“降低”策略管理的运营与合规风险，必须作为公司内部控制体系设计与优

化的重要输入。相关控制活动应体现在各业务制度中。

第十四条 内部审计部门在开展审计工作时，应参考《公司重大风险登记册》，

将重大风险领域作为审计重点，评估相关控制措施的有效性。

第五章 附则
第十五条 制度审查

本制度至少每两年由风险管理部门牵头复审一次，或在公司业务、组织架构及外

部环境发生重大变化时及时修订。

第十六条 解释权

本制度由公司风险管理部门负责解释。

第十七条 生效

本制度经董事会批准后生效。
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